«erde, Citi, Itad, Unibanco

INTERNATIONAL Prevencion de fraude transaccional en tiempo real

Resumen Intervinimos en un evento de fraude de rapido crecimiento: primero frenamos y luego
reducimos las pérdidas.

e Actuamos con rapidez y discrecion: implementamos el primer filtro automatizado
de fraude en 2 semanas

e Redujimos el fraude en 75% en 2 semanas

e Los modelos avanzados de ML llevaron el fraude a minimos historicos en 2 meses

Contexto Credicard es un procesador de tarjetas brasilefio. Operd como una alianza entre los
gigantes bancarios brasilenos Citi, Ita y Unibanco hasta 2013, y hoy es propiedad total
de Itau.

Credicard habia tenido un éxito considerable en Brasil, con operaciones bien
administradas y una amplia funcionalidad que respaldaba una gran variedad de tarjetas y
caracteristicas. Sus controles de seguridad y de fraude incluian las soluciones y los
procedimientos estandar de la industria. Este enfoque le sirvié bien durante muchos
anos, pero el fraude en transacciones con tarjeta aumenté de forma abrupta, cerca de 8
veces en un periodo de 3 semanas. Preocupados de que el conocimiento publico del
problema minara la confianza en el sistema, Credicard y el Banco Central do Brasil
iniciaron una busqueda discreta de soluciones.

Desafio e Se sabia poco sobre las vulnerabilidades que provocaron el aumento del fraude
e Laremediacién era urgente y debia implementarse en cuestion de semanas
e Lasolucion debia ser discreta para no alarmar al publico

e Credicard buscaba un sistema de aprendizaje automatico que se adaptara a medida
que el fraude evolucionara

Solucion Verde implementé un enfoque de big data y ML para identificar las fuentes del fraude y
los remedios apropiados. Primero integramos la informacion de los titulares de tarjetas y
cuentas bancarias con los registros de transacciones de tarjetahabientes y comercios, y
luego annadimos datos de actividad en puntos de venta (POS) y cajeros automaticos (ATM).
Este conjunto se enriquecio con datos geoespaciales y datos econdmicos y demograficos
geocodificados. El conjunto total contenia registros de varios afos, con horas de
transaccién medidas al minuto y geocodigos con precisién de unos pocos metros. El
disefio y la implementacién del proceso ETL tomaron una semana.
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Combinamos el aprendizaje automatico con el desarrollo experto (CAD) para atacar tres
frentes.

1) Encontrar el punto de vulneracion: ;cémo se potencio la actividad criminal?

2) Priorizar e implementar correcciones rapidas en cuestion de dias, con poca
interrupcion por falsos positivos

3) Deploy an efficient long-term, ML-based system

Resultados e Descubrimos que empleados permitian que los datos fluyeran hacia el crimen
organizado y que los delincuentes capturaban datos de POS a través de comercios
vulnerados. Con esta informacion, Credicard cerré su centro de datos y atendio las
vulnerabilidades de los comercios.

e Elmodelo de implementacion rapida para POS/ATM se lanzo en 2 semanas y redujo el
fraude en 75%

e Los sistemas basados en ML se implementaron en 2 meses y llevaron el fraude a
minimos historicos
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